Ky boi: UBND tinh Pi¢n Bién

~ UBND TINH BIEN BIEN CONG HOA XA HQI CHU NGHIA VIET NAM
TIEU BAN AN TOAN, AN NINH MANG Doc 1ap - Tu do - Hanh phiic
S6:e4/74/CV-TBATANM Dién Bién, ngay /3 thdng 6 nam 2025

V/v bao dam an ninh mang, an toan
théng tin trong qua trinh sap nhap

Kinh guri:
- Cac S&, ban, nganh, doan thé tinh;
- UBND cac huyén, thi x4, thanh phd;
- UBND cac xa, phuong, thi tran.

Thuc hién Cong vin s6 07/VPBCD ngay 08/5/2025 ctia Vin phong Ban
Chi dao an toan, an ninh mang qudc gia vé viéc bao dam an ninh mang, an
toan thong tin trong qua trinh sap nhap tinh, thanh phé. Tiéu ban an toan, an
ninh mang tinh yéu cau:

1. Cac S&, ban, nganh, doan thé tinh; UBND céac huyén, thi xi,
thanh ph6 va UBND céc xa, phwong, thi trin:

- T6 chirc phd bién, quén triét va thuc hién nghiém tic Luat An ninh
mang va cac quy dinh trong cong tac bao dam an ninh mang, an toan thong
tin, bao mat cho cac hé thdng thong tin va trong qua trinh khai thac, sir dung
Co so dir liéu quéc gia vé dan cu.

- Té chirc ra soét, thong ké, cap nhat danh muc hé thong thong tin thude
pham vi quéan 1y (théng ké tai san lién quan dén hé thong giai quyét thi tuc
hanh chinh, cé ké hoach tdi sir dung phu hop tranh lang phi,...). Tién hanh
kiém tra, danh gia an ninh mang, an toan thong tin cac hé théng trudce, trong
va sau khi hop nhét (bdo dam an ninh mang, an toan théng tin cho hé thong;
ra sodt, khdc phuc cdc diém yéu bao mdt, ra quét ma déc trén cdc hé thong
mdy chii, mdy tram phuc vu hé théng, trdnh that thodt dir liéu,...). Pinh ky
tién hanh tu kiém tra, danh gia an ninh mang, an toan thong tin ddi véi cac hé
théng; kip thoi phat hién cac diém yéu, 16 hdng bao méat, nguy co mét an ninh
mang, an toan thong tin dé kip thoi khac phuc.

- Xay dung phuong an trién khai, van hanh cac hé théng, dong bo dir
lidu khi sap nhéap, dic biét la d6i véi hé thong thong tin giai quyét thu tuc
hanh chinh; bao dam sin sang va khong dé dimng/gian doan hé thdng, dich vu
ma khong c6 ké hoach trude; cé giai phap sao luu, du phong hé théng, dir
lidu, tranh truong hop that thoat trong qua trinh ddng bd, hop nhat, ...

- Trién khai str dung xéc thuc da nhan t6 (MFA) dé tang cudng murc do
bao vé khi diang nhap hodc truy cdp vao hé thong, dich vu hodc thiét bj trong



2

qua trinh ding nhap hé théng; luu chi tiét nhat ky dang nhap, truy cap hé
thong, tra ctru, khai thirc Co s& dir liéu quoc gia vé dan cu va gan vdi tai
khoan cu thé, khong chia sé dung chung tai khoan véi ngudi dung khéc.

2. S& Khoa hgc va Cong nghé

- Ra soat, thong ké toan bo cac tai khoan hé thong, can bg, phan quyén
phu hop vai vi tri nhiém vu, vi tri cong tac; thu hdi céc tai khoan cta cac can
b6, cong chirc, vién chirc dd nghi huu, chuyén vi tri cong tac, sap nhap don vi
hanh chinh,...khong con dugc sir dung hodc khong dung vdi chirc nang,
nhiém vu.

- Phéi hop v6i Cong an tinh dinh ky té chirc kiém tra, danh gia an ninh
mang, an toan thong tin hé théng theo quy dinh; kiém tra viéc chip hanh quy
dinh, quy ché vé bao vé an ninh, an toan thong tin cua can bg, cong chirc,
vién chire sir dung céc hé thong thong tin.

3. Cong an tinh

- Chii dong ném tinh hinh trén khong gian mang, nhét la hoat dong mua
ban dir liéu, tai khoan cén bd, hé thong; cac diém yéu, 16 hong bao mat, tinh
trang mat an ninh mang, an toan thong tin lién quan dén hé thong giai quyét
thi tuc hanh chinh va cac hé thdng thong tin khac dé co bién phap ngan chin,
khic phuc va xur ly kip thoi.

- Chu tri, phdi hop véi S& Khoa hoc va Coéng nghé dinh ky t6 chirc
kiém tra, danh gia an ninh mang, an toan thong tin hé théng theo quy dinh;
kiém tra viéc chap hanh quy dinh, quy ché vé bao vé an ninh, an toan théng
tin cua can bg, cong chirc, vién chirc sir dung cac hé théng thong tin.

- Nghién ciru, tham muu cho UBND tinh trién khai céc thiét bi/giai phap
bao dam an ninh mang, an toan thong tin trén dia ban tinh; tham muu to chirc va
cur can bg, cong chire, vién chirc tham gia tap huén, dao tao vé an ninh mang, an
toan thong tin hé thong theo quy dinh.

Nhan dugc Vian ban nay, cac co quan, don vi, dia phuong chu dong trién
khai thuc hién, bao dam ndi dung yéu cau./.

Noi nhan:

- Nhur trén;

- Cuc A05-Bd Cong an (b/c),
- TT. Tinh vy (b/c);

- Lanh dao UBND tinh;

- Luu: VT, NC.
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